Windows 10

Gestion du pare-feu



Pare-feu — Windows 10

Pour activer ou désactiver le pare-feu dans Windows 10. Allez dans Paramétres > Réseaux et Internet. Cliquez sur le
lien Pare-feu dans les options affichées sur la page.

& Accueil

Afficher les réseaux disponibles
| Rechercher un paramétre - ]

Modifier vos parametres réseau

Réseau et Internet

I B Frar @ Maodifier les options d’adaptateur
> = Affichez les cartes réseau et modifiez les paramétres de connexion.
@ Wi-Fi Q Options de partage
Décidez des contenus que vous souhaitez partager sur les réseaux
3 Ethernet auxguels vous vous connect
& Acchs A distance o@ Groupement résidentiel

Configurez un groupe résidentiel pour partager des images, des
musiques, des fichiers et des imprimantes avec d'autres ordinateurs
o2 VPN sur votre reseau.

2= Mode Avion A Résolution des problémes réseau

Diagnostiquez et réparez les problémes réseau,

& Point d'acces sans fil mobile [iétés réseau

(& Consommation des données PTG Vo

Centre Réseau et partage
& Proxy

Réinitialisation du réseau
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@ Pare-feu Windows
1 @ > Panneau de configuration > Systéme et sécurité > Pare-feu Windows

, ; Protégez votre ordinateur avec le Pare-feu Windows
Page d'accueil du panneau de

conbagupalin Le Pare-feu Windows a pour but d’empécher les pirates ou les logiciels malveillants d'accéder a votre

) -l ordinateur via Internet ou via un réseau,
Autoriser une application ou

une fonctionnalité via le - o
Pare-feu Windows o Réseaux privés Connecté (~
9 :'_ldo‘i::zl:tr:: BAIN 0 Réseaux & domicile ou sur un lieu de travail, ou vous faites confiance aux personnes et aux périphériques
présents sur |e réseau
& Activer ou désactiver le
Parefets Winclows Etat du Pare-feu Windows : Active
Paramtres por défout Connexons entrantes : Bloquer toutes les connexions aux applications ne
Q Paramétres avanceés figurant pas dans la liste des applications autorisées
Dépanner mon réseau Réseaux privés actifs: [
Etat de notification : M'avertir lorsque le Pare-feu Windows bloque une
nouvelle application
. 0 Réseaux publics ou invités Non connecté (v)
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Pare-feu — Windows 10

Bloquer toutes les connexions entrantes

En choisissant cette option, le pare-feu bloque toutes les connexions entrantes, quelles que soient les régles
existantes. Cela veut dire, méme pour les programmes autorisés via le pare-feu. Utilisez-la au cas ou vous auriez
besoin d'une protection maximale de votre PC. Quand vous vous connectez a un réseau Wifi public par exemple.

Vous pouvez toujours surfer sur le Web, envoyer ou lire vos e-mails ou messages instantanés. La raison est toute
simple. En consultant un site web, c¢’est votre machine qui initie la connexion. Le site ou service web sollicité répond
via la session créée. L'option pour bloquer toutes les connexions se trouve dans la méme boite de dialogue que celle
de I'activation/désactivation du pare-feu.

ﬂ' Personnaliser les parameétres

= « 4 @@ > Panneau de configuration > Systéme etsécurité » Pare-feu Windows > Personnaliser les paramétres v

Personnaliser les paramétres pour chaque type de réseau
Vious pouver modifier les parametres de pare-feu pour chaque type de réseau que vous utilisez.

Parameétres des réseaux privés
o (@ Activer le Pare-feu Windows

[]Bloquer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées

M avertir lorsque le Pare-feu Windows blogue une nouvelle application

g () Désactiver le Pare-feu Windows (non recommandé)

Parametres des réseaux publics
(@) Activer le Pare-feu Windows

| [C]Bloquer toutes les connexions entrantes, y compris celles de a liste des applications
autorisées

E M avertir lorsque le Pare-feu Windows bloque une nouvelle application

9 (O Désactiver le Pare-feu Windows (non recommandé)
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Autoriser ou bloquer un programme via le pare-feu

Vous pouvez dans les régles du pare-feu autoriser/bloguer I'accés Internet a des applications. Par exemple, au cas ou
un programme se mettrait réguliérement a jour et que vous n'avez aucun moyen de les arréter. Pour le faire, il faut
aller dans Paramétres > Reéseaux et Internet > Pare-feu. Cliquez sur Autoriser une application ou une
fonctionnalité via le pare-feu Windows.

i Pare-feu Windows

5 <~ 4 @@ > Panneaude configuration > Systéme etsécurité > Pare-feu Windows

— Protégez votre ordinateur avec le Pare-feu Windows
Page d'accueil du panneau de

coniigursion Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder & votre

ordinateur via Internet ou via un réseau.

Autoriser une application ou
une fonctionnalité via le . s -
Pare-feu Windows 0 Réseaux priveés Connecté [~

& Modifier les paramétres de
notification

Réseaux & domicile ou sur un lieu de travail, ou vous faites confiance aux personnes et aux périphériques
présents sur le réseau
Q Activer ou désactiver le I
Pare-feu Windows

Etat du Pare-feu Windows: Activé
© Paramétres par défaut Connexions entrantes : Bloguer toutes les connexions aux applications ne
& Parameétres avancés figurant pas dans la liste des applications autornisées
Dépanner mon réseau Réseaux privés actifs : g
Etat de notification : M’ avestir lorsque le Pare-feu Windows bloque une

nouvelle application

l 9 Réseaux publics ou invités Non connecté (-
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Autoriser les applications 8 communiquer a travers le Pare-feu Windows
Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliquez sur Modifier les
paramétres.

Quels sont les risques si une application est autorisée 3 communigquer 7 @Mudrﬁer les parametres

Applications et fonctionnalités autorisées :

' Nom Privé Public #

Films et TV
[ Firefox
[ Firefox (C:\Program Files (x86)\Mozilla Firefox)
Firefox (C:\Program Files\Mozilla Firefox)
M Fonctionnalité Diffuser sur un appareil
Fonctionnalités Famille Microsoft
V] Free Download Manager

$ [¥] Free Download Manager
[ Gestion & distance de Windows
[ Gestion & distance de Windows (Compatibilité)
[ Gestion a distance des journaux des événements
[ Gestion a distance des taches planifiées
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Détails...

Supprimer

Autoriser une autre application...
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